Charte d'acceés distant au systéme d'information (SlI)

Document ayant une partie non accessible en réseau informatique, mais consultable au Péle SEM : [ ] Oui  [X] Non

Document: [ ]public [Xlinterne [ ]interne/externe restreint

[ ] confidentiel
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Diffusion
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X Electricité de Strasbourg  [X] Strasbourg Electricité Réseaux  [X] ES Energies Strasbourg

e Macroprocessus d'application
Systéme d'information

e Entité d'application
Toutes

e But du document

Cette charte contient les regles a respecter lors d’'une demande d’accés distant au systéme d'information

d'ES.

o Référence(s) et/ou codification(s) de document(s) ayant un lien avec le présent document

(a saisir obligatoirement si ces référence(s) et/ou codification(s) ne figurent pas dans le présent document)

DIR-37 - DIR-154 - INF-490

e Source du document (uniquement pour un document externe a ES) : /
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Nom du pilote : /
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Annule et remplace la DIR_02462 du 08.03.2017.
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/ / / /
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Date d'application impérative : /

Approbation
Nom : CUISINIER

Prénom : Pascal

Fonction : Responsable Sécurité du Systeme d'Information
Date : 07.03.2019

Signature : P. CUISINIER
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Charte d'accés distant au systéme d'information (SI)

La signature de ce document est un pré-requis pour I'octroi de votre accés distant.

Vous avez acquis un dispositif pour vous connecter a distance au systéme d'information d’ES (appelé S|
d’ES dans la suite).

Ce dispositif, composé d’éléments matériels (carte d’authentification, clé USB, ...) et/ou logiciels (compte
d’accés, code confidentiel, fichier certificat, ...), vous garantie une authentification sdre et infaillible ; il est
strictement personnel et incessible.

En conséquence, tout accés réalisé et enregistré dans le S| d’ES grace a ce dispositif est réputé avoir été
fait par vous ; vous étes responsable des actes effectués gréce a cet accés, et de leurs conséquences
éventuellement préjudiciables a ES.

Par la signature de ce document, vous vous engagez a :

- tenir secret votre code confidentiel (aussi appelé PIN : Personal Identification Number),
n’utiliser 'acceés distant qu’au titre du besoin ayant généré son octroi,

n’exploiter les informations accédées que dans le cadre de ce besoin,

ne jamais céder a autrui tout ou partie du dispositif octroyé,

ne jamais divulguer a autrui toute information ou donnée accessible grace a ce dispositif,

ne pas détruire ou altérer les données qui ne doivent pas I'étre,

avertir immédiatement le RSSI en cas de perte, vol ou détérioration d’'un élément du dispositif,
informer immédiatement la DDII (Direction Digital, Informatique et Infrastructure) d’'un changement de
fonction ou d’'un départ de la société,

- retourner immédiatement a la DDII les éléments matériels du dispositif en cas de fin de besoin,
- autoriser la DDII a détruire les éléments logiciels du dispositif en cas de fin de besoin.

Le point d'entrée unique a prévenir au niveau de la DDII est CATI au 03 88 20 66 18.
Lors d'un changement de fonction, d’'un départ temporaire ou définitif de la société, 'accés distant est bloqué
sans délai par la DDII, et les éléments matériels doivent étre restitués immeédiatement.

Ces engagements sont valables depuis la date d’octroi du dispositif jusqu’a sa restitution compléte, validée
par la DDII.

En cas de non-respect des engagements, la DDIl se réserve le droit de supprimer sans délai ni
avertissement préalable |'accés distant afin de préserver l'intégrité du SI d’ES.

Tout besoin sortant du cadre de ces engagements doit étre signalé a la DDII qui statuera sur la solution a
mettre en place.

Le signataire :

NOM et PRENOM (EN MAJUSCUIES) & ...euiiiiiiiiie ittt ettt e e e e e e e e e et e e e e e e e e s e st s beeeaeaaeeesasnnssnneees
Société / filiale ES / école / ... OSSOSO ST
Justification sommaire du besoin PP P PP PPPPPPRRPRTP
Mention manuscrite "Lu et accepté sans restriCtion"......... ..o

SIGNATUE & . Date: ...... [ 120 .........

Le valideur (directeur de tutelle pour les agents ES, ou responsable ES encadrant les intervenants
externes ou le RSSI)

NOM et PRENOM (€N MAJUSCUIES) & ...ttt ettt ettt e e aab e e e ebbe e e e eabbbe e e e s ateeeeeens

SIGNALUIE & e a e e e e e aaea e Date: ...... [, /20 .........

Fait en deux exemplaires : un exemplaire pour la DDII, un exemplaire pour le signataire
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